
Corso di 
Progettazione 
di Applicazioni 
Web e Mobile



Hello!
I am Diego Bonura

Mi occupo di:
• Frontend
• Backend
• Mobile
• IoT
• Ricerca e sviluppo

diego@bonura.dev

https://medium.com/@diegobonura
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mailto:diego@bonura.dev
https://medium.com/@diegobonura


Cosa riconoscete?
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Programma
• Sviluppo web/mobile: di cosa si tratta
• Architettura di una applicazione mobile
• Protocolli
• Dalla prototipazione al deploy
• Sicurezza
• Testing
• … 
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1.
Web e Mobile 
development
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“
Quanto è complesso sviluppare 

applicazioni web/mobile?
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Roadmap to become…..
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Il processo di sviluppo ideale

Ho una 
Idea

La realizzo

Raggiungo il 
successo
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Il processo di sviluppo reale (semplificato)

9

Idea
• Strategia
• Monetizzazione
Analisi
• Requirements
• Team
• Roadmap
Design
• UserExperience
• UserInterface
Mock
• Requirements
• Roadmap
• Realizzazione
• Feedback

Sviluppo
• Metodologia
• Backend
• Frontend
• Amministrazione
Testing
• Validazione requirements
• Beta phase
• Analytics
Deploy
• Cloud
• Store
Supporto



Use Cases (semplificato)
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• Per l’utente:
• Facile da rintracciare
• Facile da installare
• Facile da usare
• Riconoscibile (con una propria 

identità)
• Sicura
• Stabile
• Veloce
• Poco energivora
• Leggera nei trasferimenti
• Con notifiche
• Facile da condividere
• Backup automatico

• Per lo sviluppatore:
• Facile da mantenere
• Facile da aggiornare
• Che sia scalabile al crescere degli 

utenti
• Che sia economica (cloud/server)
• Sicura
• Stabile
• Che rispetti le linee guida degli store
• A/B Test facile da integrare
• Logger e altri servizi facili da integrare

• Per l’amministratore:
• Facile da usare
• Facile da analizzare
• Facile da mantenere

• Per il customer service
• Facile da usare



2.
Architettura
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Architettura
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Identity service

Push service

API service

Data serviceLocal 
Data

Tasks service

Local 
Services

Offline
3G
4G
Wifi

ML service

Web 
server

Static file 
service



Diffusione tecnologie
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Protocolli
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Modello ISO/OSI
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Che giro!
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https://betterprogramming.pub/understand-the-flow-of-a-http-request-1a268ec193f0



HyperText Transfer Protocol (HTTP - rfc2616)
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• Protocollo a livello applicativo
• A livello di trasporto si basa sul TCP (o TLS)
• Request/Response (Client / Server)
• Url composta da http://host:port/path/file
• Metodo: GET/POST/PUT/DELETE/OPTIONS..
• Stato nella risposta: 200/300/400/404/500
• Header di request e di response
• Gestione cookie
• Diversi content-type (html/text/image/json/xml)



HyperText Transfer Protocol
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HyperText Transfer Protocol
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Studiare:
Headers – Metodi - Cookie – Status Code - Timing



HyperText Transfer Protocol
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HyperText Transfer Protocol
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Limiti del protocollo:

- Una connessione per request/response
- Mancanza di gestione delle priorità su connessioni multiple
- Bassa compressione (no header compression)

Browsers:

Es: Apache Web Server Settings



HTTP2 - rfc7540

22http://www.http2demo.io/

http://www.http2demo.io/


HTTP2

23https://http2.akamai.com/demo/http2-lab.html

https://http2.akamai.com/demo/http2-lab.html


HTTP3

24
https://kinsta.com/it/blog/http3/
https://www.evemilano.com/protocolli-http/

HTTP/3 è la terza versione dell’Hypertext Transfer 
Protocol (HTTP), già noto come HTTP-over-QUIC. 
QUIC (Quick UDP Internet Connections) è stato 
inizialmente sviluppato da Google ed è il 
successore di HTTP/2. Aziende come Google e 
Facebook stanno già utilizzando QUIC per 
velocizzare il web.

https://kinsta.com/it/blog/http3/
https://www.evemilano.com/protocolli-http/


WebSocket - rfc6455
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Limiti del protocollo:

- Primo handshake su http
- Se tutto va bene il protocollo della connessione passa da http a websocket (usando la connessione
Tcp precedentemente aperta dalla prima connessione http)
- A questo punto rimane solo il protocollo websocket
- Scambio messaggi bidirezionale

https://www.websocket.org/echo.html

https://www.websocket.org/echo.html


HyperText
Markup 

Language
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Html - rfc1866 rfc2854
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In March 1989, Berners-Lee gave managers at CERN a 
proposal for an information management system that used 
hypertext to link documents on different computers that 
were connected to the Internet. (Hypertext, a term coined 
in 1963, allows a person to get a document or piece of 
content by clicking on a coded word or phrase.)



Html - rfc1866 rfc2854

28

<!DOCTYPE html>
<html lang="en">

<meta charset="utf-8">
<title>Page Title</title>

<body>
<h1>This is a Heading</h1>
<p>This is a paragraph.</p>
<p>This is another paragraph.</p>

</body>

</html>

HTML elements are the building blocks of HTML 
pages



Html - rfc1866 rfc2854
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<a href="https://www.w3schools.com">This is 
a link</a>

<img src="img_w3schools.jpg" alt="W3Schools"
style="width:120px;height:150px"

https://www.w3schools.com/whatis/whatis_html.asp

<div style="background-color:lightblue">
<h3>This is a heading</h3>
<p>This is a paragraph.</p>

</div>

https://www.w3schools.com/whatis/whatis_html.asp


CSS - Cascading Style Sheets - rfc7993
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CSS describes how HTML elements are to be displayed

<style>

body {background-color:lightblue; text-align:center;}
h1 {color:blue; font-size:40px;}
p {font-family:verdana; font-size:20px;}

</style>

https://www.w3schools.com/whatis/whatis_css.asp

https://www.w3schools.com/whatis/whatis_css.asp


CSS - Cascading Style Sheets - rfc7993

31

A CSS rule consists of a selector and 
a declaration block:

https://www.w3schools.com/cssref/css_selectors.asp

https://www.w3schools.com/cssref/trysel.asp

https://www.w3schools.com/cssref/css_selectors.asp
https://www.w3schools.com/cssref/trysel.asp


CSS - Cascading Style Sheets - rfc7993
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Html e DOM
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The HTML DOM (Document Object Model)

When a web page is loaded, the browser creates 
a Document Object Model of the page.

https://www.w3schools.com/whatis/whatis_htmldom.asp

With the HTML DOM, JavaScript can access and change all the elements of an 
HTML document.

https://www.w3schools.com/whatis/whatis_htmldom.asp


How Do Web Browsers Work?
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https://hackernoon.com/how-do-web-browsers-work-40cefd2cb1e1



Security
SQL Injection

35



Cosa è:
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SQL injection è una tecnica di code injection dove si inietta del codice SQL

https://www.acunetix.com/websitesecurity/sql-injection/

https://www.acunetix.com/websitesecurity/sql-injection/


Come si combatte?

37

Semplicemente usando: prepared statements and parameterized queries

$stmt = $dbConnection->prepare('SELECT * FROM employees WHERE name = ?’);
$stmt->bind_param('s', $name);

$unsafe_variable = $_POST["user-input"];
$safe_variable = mysql_real_escape_string($unsafe_variable);
mysql_query("INSERT INTO table (column) VALUES ('" . $safe_variable . "')");

Oppure pulendo tutti gli input:



Javascript

38

JavaScript was initially created to “make web pages alive”.

Scripts are provided and executed as plain text. They don’t 
need special preparation or compilation to run.

https://www.w3schools.com/js/js_examples.asp

https://www.w3schools.com/js/js_examples.asp


Javascript

39

Javascript è un linguaggio debolmente tipizzato
https://hacks.mozilla.org/2017/02/a-crash-course-in-just-in-time-jit-compilers/



Javascript

40

1. The engine (embedded if it’s a browser) 
reads (“parses”) the script.

2. Then it converts (“compiles”) the script to 
the machine language.

3. And then the machine code runs, pretty 
fast.



Javascript

41



Javascript

42

JavaScript is always synchronous and single-threaded. 
If you're executing a JavaScript block of code on a page 
then no other JavaScript on that page will currently be 
executed.



Javascript – Callback and Promise
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One approach to asynchronous programming is to 
make functions that perform a slow action take an extra 
argument, a callback function. The action is started, 
and when it finishes, the callback function is called with 
the result.

setTimeout(() => console.log("Tick"), 500);

A promise is an asynchronous action that may complete 
at some point and produce a value. It is able to notify 
anyone who is interested when its value is available.

let fifteen = Promise.resolve(15);
fifteen.then(value => console.log(`Got ${value}`));



Javascript – Callback and Promise

44



Javascript – Callback and Promise

45



Javascript – Callback and Promise
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Javascript – Callback and Promise
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https://www.youtube.com/watch?v=8aGhZQkoFbQ

https://www.youtube.com/watch?v=8aGhZQkoFbQ


Web e pattern 
architetturali
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Pattern architetturali
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Multi-Page Application

Single-Page Application



Pattern MVC
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https://it.wikipedia.org/wiki/Model-view-controller

Vantaggi:

1) Disaccoppiare
2) Responsabilità certe
3) View multiple

https://it.wikipedia.org/wiki/Model-view-controller


Architettura generica

51

The presentation layer is where the data is formatted
and presented to the user.

The service layer is wherethe business logic of the 
application is implemented.

The persistence layer is where the data is simply saved
or retrieve.



AJAX – L’inizio delle SPA
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https://embed.plnkr.co/rgh75JGDGuyB4UhBvTYN/

Asynchronous Javascript And XML

https://embed.plnkr.co/rgh75JGDGuyB4UhBvTYN/


Esempio di SPA
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Il mondo reale è composto da soluzioni ibride

54

Web 
server

Approcci ibridi
Mix di soluzioni
Evoluzione continua

Trend:
- PWA vs Mobile
- Low Code
- Serverless
- Static site generators
- MicroService

Frontend Backend

Mastering Chaos - A Netflix Guide to Microservices
https://www.youtube.com/watch?v=CZ3wIuvmHeM

Less servers for your Angular app
https://www.youtube.com/watch?v=WEYtDYBkalI

UI Bakery
https://www.youtube.com/watch?v=xbB3MrEi5bo

https://www.youtube.com/watch?v=CZ3wIuvmHeM
https://www.youtube.com/watch?v=WEYtDYBkalI
https://www.youtube.com/watch?v=xbB3MrEi5bo


Backend
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Di cosa si occupa il backend (o i backend)
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• Rispondere a richieste da parte dei client su protocollo http/https/http2
• Interpretare le URL richieste/header/cookie
• Autenticare un utente
• Autorizzare un utente dopo la sua autenticazione
• Servire contenuti statici
• Generare pagine dinamiche
• Rispondere a chiamate REST da una SPA
• Gestire cache
• Servire contenuti in streaming
• ……



Come fa il backend a rispondere alle richieste?
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Semplicemente utilizzando i socket ed i metodi di listen

https://gist.github.com/tedmiston/5935757

https://docs.microsoft.com/it-it/dotnet/framework/network-programming/synchronous-server-socket-example

Ma devo implementarmi il protocollo HTTP?

https://gist.github.com/tedmiston/5935757
https://docs.microsoft.com/it-it/dotnet/framework/network-programming/synchronous-server-socket-example


Come fa il backend a rispondere alle richieste con express?
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https://expressjs.com/en/starter/hello-world.html

Come restituire un file html

https://expressjs.com/en/starter/hello-world.html


Routing: Interpretare le URL richieste
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Il routing è responsabile del mapping degli URI di richiesta agli endpoint e dell'invio di richieste in 
ingresso a tali endpoint. Le route sono definite e configurate all’avvio.

Routing con parametri:



Rest
Tutti lo nominano ma 

pochi lo conoscono

60



Rest

◎ REPRESENTATIONAL STATE TRANSFER
◎ È UN PARADIGMA
◎ NON È UN PROTOCOLLO!

◎ NASCE GRAZIE ALLA TESI DI Roy Fielding del 2000

◎ https://www.ics.uci.edu/~fielding/pubs/dissertation/fielding_dissert
ation.pdf (PAGINA 75)

61

https://www.ics.uci.edu/%7Efielding/pubs/dissertation/fielding_dissertation.pdf


Principi del Rest

◎ REST is a client-server architecture
◎ REST is stateless
◎ REST is cacheable
◎ REST provides a uniform interface between components
◎ REST is a layered system
◎ REST optionally provides code on demand

62



Principi del Rest

◎ Richardson Maturity Model di Martin Flower
◎ https://martinfowler.com/articles/richardsonMaturityModel.html
◎ https://blog.restcase.com/4-maturity-levels-of-rest-api-design/
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https://martinfowler.com/articles/richardsonMaturityModel.html
https://blog.restcase.com/4-maturity-levels-of-rest-api-design/


Esempio di rest
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https://developers.spreaker.com/api/

https://developer.twitter.com/en/docs/api-reference-index

https://api.nasa.gov/

https://developers.spreaker.com/api/
https://developer.twitter.com/en/docs/api-reference-index
https://api.nasa.gov/


Perché tutti vogliono REST?
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◎ Facile
◎ Comprensibile
◎ Flessibile



NodeJs – ExpressJS – API Rest
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https://github.com/gothinkster/node-express-realworld-example-app

https://dev.to/lenmorld/quick-rest-api-with-node-and-express-in-5-minutes-336j

https://github.com/gothinkster/node-express-realworld-example-app
https://dev.to/lenmorld/quick-rest-api-with-node-and-express-in-5-minutes-336j


Security
CORS 

67



Cos’è:

68

CORS: Cross-Origin Resource Sharing



Cos’è:
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CORS: Cross-Origin Resource Sharing

Importante: per permettere l’accesso su 
server di origine diversa si deve 
necessariamente abilitare e non 
disabilitare il CORS.



Perché è importante il CORS e cosa combatte?
Gli attacchi CSRF (Cross site request forgery)

70

HomeBanking

Eseguo Login

Login OK: Il server invia
cookie/token di autenticazione

Sito Web
Compromesso

Semplice navigazione

JavaScript Compromesso
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HomeBanking

Eseguo Login

Login OK: Il server invia
cookie/token di autenticazione

Sito Web
Compromesso

Lo script chiama API della banca
per eseguire un bonifico!

JavaScript malevolo

Semplice navigazione

Perché è importante il CORS e cosa combatte?
Gli attacchi CSRF (Cross site request forgery)



Security
XSS 
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Cos’è:
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XSS: Cross-site scripting 

Il cross-site scripting (XSS) è una vulnerabilità che 
affligge siti web dinamici che impiegano un 
insufficiente controllo dell'input nei form.

https://it.wikipedia.org/wiki/Cross-site_scripting

https://it.wikipedia.org/wiki/Vulnerabilit%C3%A0
https://it.wikipedia.org/wiki/Web_dinamico
https://it.wikipedia.org/wiki/Form
https://it.wikipedia.org/wiki/Cross-site_scripting


Demo:
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XSS storicizzato su DB



Demo:
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XSS solo su client (phishing)



Tipologie
Ogni app è un mix di 
tecnologie differenti 
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Tipologie

Si basa su ambienti 
di sviluppo e SDK 
proprietari della 
piattaforma ed il 
codice non risulta 
portabile.

Si basa su ambienti 
di sviluppo e SDK 
scelti dallo 
sviluppatore ed il 
codice risulta 
facilmente portabile. 

Si basa su ambienti 
di sviluppo e SDK 
web ed il codice è 
unico. 

77

Nativa Ibrida Web (PWA)



Tipologie

Pro: 

 Performante

 Accesso all’hardware

 GUI specifica

 Presente negli store

 API subito disponibili

Contro:

 Onerosa (per ogni 
piattaforma ho un SDK)

 Codice non portabile

Pro: 

 Sviluppo veloce

 Abbastanza Performante

 GUI specifica in alcuni casi

 Codice quasi portabile

 Presente negli store

Contro:

 Accesso all’hardware 
limitato

 API non sempre 
disponibile

Pro: 

 Sviluppo velocissimo

 Un solo codice

Contro:

 Poco performante

 GUI generica

 Accesso all’hardware limitato

 Non presente negli store
78

Nativa Ibrida Web (PWA)



Tipologie ibride
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Ibrida

UI WebUI Nativa

Pro: 

 Performante

 GUI specifica

Contro:

 Sviluppo lento

Pro: 

 Sviluppo veloce

Contro:

 GUI non personalizzabile



Framework per sviluppo ibrido

80

Ibrida

UI WebUI Nativa

 Xamarin (C#)

 React Native (JS)

 NativeScript (TS)

 Ionic (TS)

 PhoneGap (JS)

 Onsen UI (JS)



Under the 
hood

AOT/JIT/Marshaling

81



Compilatore
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Nativa Ibrida Web (PWA)

AOT AOT/JIT JIT

AOT
ahead-of-time

La compilazione avviene una sola volta

JIT
just-in-time

La compilazione avviene ad ogni avvio

 Android permette il JIT

 iOS non permette la compilazione JIT al di fuori
della WKWebView



Compilatore
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V8 Engine – Compilazione JIT di un JS



“
Ma come possiamo superare la 

mancanza di JIT in iOS?

84



Xamarin approach (C#)

https://docs.microsoft.com/en-us/xamarin/ios/internals/architecture

https://docs.microsoft.com/it-it/xamarin/ios/internals/limitations

https://docs.microsoft.com/en-us/xamarin/ios/internals/architecture
https://docs.microsoft.com/it-it/xamarin/ios/internals/limitations


Interprete
L’applicazione viene 
interpretata a runtime o pre 
compilata

Come superare il limite di iOS ed usare JS?

WebView
L’applicazione vive in un 
browser contenuto nell’app

86

https://v8.dev/blog/jitless

https://docs.nativescript.org/core-concepts/ios-runtime/Overview
https://docs.nativescript.org/core-concepts/android-runtime/overview

https://www.nativescript.org/blog/the-new-ios-runtime-powered-by-v8

https://v8.dev/blog/jitless
https://docs.nativescript.org/core-concepts/ios-runtime/Overview
https://docs.nativescript.org/core-concepts/android-runtime/overview
https://www.nativescript.org/blog/the-new-ios-runtime-powered-by-v8


Interprete
L’applicazione viene 
interpretata o pre compilata

 Approccio complesso
 Performante
 UI Nativa
 Limiti nella compilazione
 Accesso hardware diretto
 Marshalling

Come superare il limite di iOS ed usare JS?

WebView
L’applicazione vive in un 
browser embedded

 Approccio semplice
 Lenta
 UI Web
 Nessun limite (JIT presente)
 Limiti nell’accesso hardware

87



Marshalling 

88

https://docs.nativescript.org/runtimes/android/marshalling/overview
https://docs.nativescript.org/runtimes/ios/marshalling/Marshalling-Overview

https://docs.nativescript.org/runtimes/android/marshalling/overview
https://docs.nativescript.org/runtimes/ios/marshalling/Marshalling-Overview


Differenze sostanziali
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https://www.nativescript.org/blog/nativescript-and-xamarin



90



91

https://github.com/denysdovhan/wtfjs



Security
resources
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93

https://www.shodan.io/

https://www.exploit-db.com/

https://worldofvnc.net/

https://haveibeenpwned.com/

https://www.troyhunt.com/data-enrichment-people-data-
labs-and-another-622m-email-addresses/

https://www.shodan.io/
https://www.exploit-db.com/
https://worldofvnc.net/
https://haveibeenpwned.com/
https://www.troyhunt.com/data-enrichment-people-data-labs-and-another-622m-email-addresses/


Progressive Web App
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“
Il termine Progressive Web App (PWA, applicazioni web 

progressive) viene utilizzato per indicare una nuova metodologia 
per sviluppare software. Diversamente dalle applicazioni 

tradizionali, le progressive web apps sono un ibrido tra le normali 
pagine web (o siti web) e le applicazioni mobili. Questo nuovo 

modello di applicazioni cerca di combinare le possibilità offerte 
dalla maggior parte dei moderni browser con i benefici dell'utilizzo 

in mobilità.

95

https://it.wikipedia.org/wiki/Progressive_web_app



 HTTPS
 Service Worker
 App Shell
 App manifest
 Connectivity-independent

Few Requirements for PWA

96



PWA: Service Worker
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https://blog.goodbarber.com/it/I-Service-Worker_a555.html

 Intercepting network requests
 Caching
 retrieving resources from the cache
 delivering push messages

https://developers.google.com/web/fundamentals/codelabs/offline#top_of_page

https://developers.google.com/web/tools/workbox
https://ionicframework.com/pwa

https://developers.google.com/web/fundamentals/codelabs/offline#top_of_page
https://developers.google.com/web/tools/workbox
https://ionicframework.com/pwa


PWA: App shell
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https://developers.google.com/web/fundamentals/architecture/app-shell?hl=it



PWA: Manifest

99

https://developers.google.com/web/fundamentals/web-app-manifest/
https://developer.mozilla.org/en-US/docs/Web/Manifest

https://developers.google.com/web/fundamentals/web-app-manifest/
https://developer.mozilla.org/en-US/docs/Web/Manifest


PWA: Safari

100

https://medium.com/awebdeveloper/progressive-web-apps-pwas-are-coming-
to-a-safari-near-you-216812aba5a



PWA: Sample

101

https://developers.google.com/web/ilt/pwa/introduction-to-progressive-web-
app-architectures#table_of_known_patterns_for_building_pwas

https://pwa.rocks/

https://appmaker.xyz/pwa-examples-successful-
progressive-web-apps/

https://pwa.rocks/
https://appmaker.xyz/pwa-examples-successful-progressive-web-apps/


Wireframe Prototipi e 
Mockup

102



Differenze

103

WireFrame
 Statico
 Solo contenuti e 

scheletro

Prototipo
 Interattivo
 Grafica ad alto 

livello
 Vicino al prodotto 

finale

Mockup
 Statico
 Grafica alto 

livello

https://balsamiq.com/
Adobe Photoshop

https://creator.ionic.io



104



Ionic

105



Programma
• Di cosa si tratta?
• Le tecnologie utilizzate
• Setup ambiente
• La struttura del progetto base
• I componenti base
• Alcuni servizi utili
• … 

106



Di cosa si tratta?
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WebView
L’applicazione vive in un 
browser contenuto nell’app

Ionic permette di sviluppare 
applicazioni mobile ibride 
sfruttando tecnologie web che 
tentano di riprodurre il 
comportamento nativo del 
sistema



Di cosa si tratta?

108

<ion-datetime displayFormat="MM/DD/YYYY" [(ngModel)]="myDate"></ion-
datetime>

Un solo tag html:



Le tecnologie utilizzate

109



Le tecnologie utilizzate

110

Sass/scss: estensione del css per definire fogli di stile

TypeScript: linguaggio di programmazione
(superset di JavaScript)

HTML5: linguaggio di markup per pagine web



Setup

111

• Installare nodejs LTS
• Installare un IDE come VSCODE
• Eseguire: npm install -g @ionic/cli
• Eseguire: ionic start «nomeprogetto»
• Scegliere «conference» come esempio di app
• Condividere la stessa rete tra notebook e smartphone oppure usare 

il remote debugging di Chrome
• Entrare nella cartella del progetto ed eseguire: «ng serve»



Struttura

112

main

app

pages

Immagini e
risorse



Pagina
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controller

view

Azione



Componenti per UI
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https://ionicframework.com/docs/components/



Componente NavController

115



Push Notification

116

https://knowledge.opsview.com/docs/getting-started-
with-push

https://ionicframework.com/docs/native/push

https://ionicframework.com/docs/native/push


Push Notification

117

https://developers.google.com/web/ilt/pwa/introduction-to-push-notifications

https://developers.google.com/web/ilt/pwa/introduction-to-push-notifications


Push Service
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https://knowledge.opsview.com/docs/getting-started-
with-push

https://capacitorjs.com/docs/apis/push-notifications



Esempio di notifiche con Ionic e FireBase
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https://www.freecodecamp.org/news/how-to-get-push-
notifications-working-with-ionic-4-and-firebase-
ad87cc92394e/

Completamente free ma:

https://capacitor.ionicframework.com/docs/guides/push-
notifications-firebase/

https://www.freecodecamp.org/news/how-to-get-push-notifications-working-with-ionic-4-and-firebase-ad87cc92394e/
https://capacitor.ionicframework.com/docs/guides/push-notifications-firebase/


Esempio di notifiche con FireBase per servizi backend
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https://firebase.google.com/docs/admin/setup

https://firebase.google.com/docs/cloud-
messaging/send-message

https://firebase.google.com/docs/admin/setup
https://firebase.google.com/docs/cloud-messaging/send-message


Security
Malicious code on library
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Un buon inizio da leggere
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https://medium.com/hackernoon/im-harvesting-credit-
card-numbers-and-passwords-from-your-site-here-s-
how-9a8cb347c5b5

https://medium.com/hackernoon/im-harvesting-credit-card-numbers-and-passwords-from-your-site-here-s-how-9a8cb347c5b5


Un caso famoso

123

https://snyk.io/blog/malicious-code-found-in-npm-
package-event-stream/

https://snyk.io/vuln/SNYK-JS-FLATMAPSTREAM-
72637

https://snyk.io/blog/malicious-code-found-in-npm-package-event-stream/
https://snyk.io/vuln/SNYK-JS-FLATMAPSTREAM-72637


Oauth 2
Easy access delegation
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Oauth 2 rfc6749
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Si basa su un principio molto semplice:

Garantire l’accesso ad applicazioni terze a delle risorse private
senza condividere la propria password

Perché non condividere la propria password?

• non si possono gestire livelli di autorizzazione differenti
• non si può garantire che l’autorizzazione venga utilizzata

nel contesto scelto
• per revocare il permesso sono obbligato a cambiare password

OAuth è nato quindi con il presupposto di garantire 
l'accesso delegato ad un client specifico per 
determinate risorse sul server per un tempo limitato, 
con possibilità di revoca.

https://it.wikipedia.org/wiki/OAuth

https://it.wikipedia.org/wiki/OAuth


Oauth 2 rfc6749
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Esistono differenti «flow» di autorizzazione descritti dal protocollo:
• Authorization Code Grant
• Implicit Grant
• Client Credential Grant
• Password Grant

https://itnext.io/an-oauth-2-0-introduction-for-beginners-6e386b19f7a9

https://itnext.io/an-oauth-2-0-introduction-for-beginners-6e386b19f7a9


Oauth 2: Authorization Code Flow
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Bearer Tokens are the predominant type of access token used with OAuth 2.0.
A Bearer Token is an opaque string, not intended to have any meaning to clients using it.



Oauth 2: Complicato?
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https://auth0.com/blog/ionic-framework-how-to-get-
started/

https://auth0.com/docs/quickstart/spa/angular2/01-login

https://github.com/angular/angularfire

https://github.com/angular/angularfire/blob/master/docs/auth/getting-
started.md

https://firebase.google.com/pricing
https://auth0.com/pricing/

https://auth0.com/blog/ionic-framework-how-to-get-started/
https://auth0.com/docs/quickstart/spa/angular2/01-login
https://github.com/angular/angularfire
https://github.com/angular/angularfire/blob/master/docs/auth/getting-started.md
https://firebase.google.com/pricing
https://auth0.com/pricing/


JWT
JWTs can be used as OAuth 2.0 Bearer Tokens
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https://oauth.net/2/bearer-tokens/


JSON Web Token (JWT) rfc7523
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Perché è stato introdotto?

• Devo andare sul database a verificare la validità della sessione utente
• Nelle architetture a microservizi l’uso della sessione non è agevole
• Non scalabile con architetture a cluster
• Su una SPA ho un maggiore tempo di sviluppo rispetto ad architetture server MVC

Utilizzo classico delle sessioni

Svantaggio delle sessioni:



JSON Web Token (JWT) rfc7523
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Perché è stato introdotto?

• Non ho storage di sessioni
• Non devo gestire sessioni «morte» lato server
• I servizi possono essere realmente statefull

Utilizzo del token

Differenze?

Ok ma dove è la vera
differenza?



JSON Web Token (JWT) rfc7523
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https://jwt.io/

Cosa posso mettere nel JWT?
• Informazioni riguardante l’utente
• Informazioni sui permessi dell’utente
• Una data di scadenza
• Una signature per validare il JWT
• Qualsiasi altra informazione

NIENTE PASSWORD NEL JWT!

Lo scopo di un JWT non è di crittografare i dati, quindi evitare la lettura di dati 
sensibili durante il trasporto (esiste SSL), ma consente alla parte ricevente di fidarsi 
che i dati ricevuti sono rimasti inalterati durante il trasporto.

https://jwt.io/
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Mobile Services
(aggiungere rapidamente servizi alla propria app)
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https://market.ionicframework.com/



Auth Service
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https://auth0.com/blog/ion
ic-framework-how-to-get-
started/

https://firebase.google.co
m/docs/auth/

https://auth0.com/blog/ionic-framework-how-to-get-started/
https://firebase.google.com/docs/auth/


Analytics Service
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https://ionicframework.com/docs/native/google-analytics/



A/B Test Service
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https://github.com/optimizely/optimizely-cordova-plugin



Signature
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Componente standard Angular:

https://github.com/srinivastamada/ionic3-angular4-
signaturepad

https://www.npmjs.com/package/signature_pad
https://github.com/wulfsolter/angular2-signaturepad

Basato su HTML5 Canvas

Integrato in Ionic 3:

https://github.com/srinivastamada/ionic3-angular4-signaturepad
https://www.npmjs.com/package/signature_pad
https://github.com/wulfsolter/angular2-signaturepad


Barcode / QR Code
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https://ionicframework.com/docs/native/barcode-scanner/

https://www.scandit.com/
https://www.scandit.com/scandit-launches-matrixscan-a-first-of-its-kind-scanning-and-ar-tracking-capability

https://ionicframework.com/docs/native/barcode-scanner/
https://www.scandit.com/
https://www.scandit.com/scandit-launches-matrixscan-a-first-of-its-kind-scanning-and-ar-tracking-capability/


OCR
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https://github.com/gustavomazzoni/cordova-plugin-tesseract
https://www.youtube.com/watch?v=NF_nnoA0aXM

https://github.com/gustavomazzoni/cordova-plugin-tesseract
https://www.youtube.com/watch?v=NF_nnoA0aXM


AR
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• Marker Based Augmented Reality: si utilizzano marker visuali e la 
camera per attivare la realtà aumentata. Da alcuni anni si possono 
utilizzare marker complessi come immagini.

• Markerless Augmented Reality: si utilizzano sensori come GPS, 
Bussola, Accelerometro per comprendere lo spazio

• Projection Based Augmented Reality: si proiettano informazioni su 
una superficie e in alcuni casi si interagisce con l’utente

• Superimposition Based Augmented Reality: l’immagine sintetica 
sostituisce o integra l’immagine reale



AR
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SmartGlasses
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https://www.wikitude.com/products/eyewear/epson-augmented-reality-sdk/

https://www.vuforia.com/devices.html



SmartGlasses
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https://www.youtube.com/watch?v=qTblKJjTadQ



Posizionamento Indoor
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• Beacon: trasmissione Bluetooth Low-Energy «del solo» 
UDDI

• Eddystone: trasmissione Bluetooth Low-Energy di UDDI e 
URL

Trasmissione broadcast



Posizionamento Indoor
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Fine Timing Measurement (FTM) protocol from IEEE 802.11-2016.

The Wi-Fi Alliance’s system functions when mobile devices 
and access points share data. Radio waves travel through 
the air at a predictable speed—the speed of light

•Client can request an AP share its location (e.g. in 
latitude / longitude or as a civic address). The 
program is designed to cover situations whereby 
such information can be shared pre-association or 
post association (so an AP may have the ability to 
share its location to Clients that are not connected 
to that AP).

https://www.wi-fi.org/beacon/rolf-de-vegt/never-lost-indoors-the-promise-of-wi-fi-location

https://standards.ieee.org/findstds/standard/802.11-2016.html


Animation

Lottie
Easily add high-quality animation to any native app.

Lottie is an iOS, Android, and React Native library that 
renders After Effects animations in real time, allowing apps 
to use animations as easily as they use static images.

https://github.com/yannbf/ionic-lottie



Game Engine

Si basano su due tecnologie:

Canvas:  una estensione dell'HTML standard che permette il 
rendering dinamico di immagini bitmap gestibili attraverso un 
linguaggio di scripting.

WebGL: abilita l’utilizzo delle librerie OpenGL all’interno di un 
Canvas

http://madebyevan.com/webgl-water/

http://www.larsberg.net/#/hexanemone



Game Engine

http://phaser.io/examples/v2/box2d/car-on-terrain

http://phaser.io/examples/v2/animation/group-creation

https://github.com/photonstorm/phaser-
ce/tree/master/resources/Project%20Templates/ionic-example



Ionic Survey

https://ionicframewor
k.com/survey/2017#
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Impariamo dalla community

https://ionicframework.com/survey/2017


Logger / Crash Service

La mia applicazione è installata su 10 mila device. Sono sicuro 
che tutto funzioni come avevo previsto?

151



Logger / Crash Service
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Sentry per web e ionic
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https://docs.sentry.io/platforms/javascript/ionic/

https://sentry.io/for/angular2/

https://sentry.io/organizations/humancare/issues/12599
50838/?project=1536259&query=is%3Aunresolved

https://docs.sentry.io/platforms/javascript/ionic/
https://sentry.io/for/angular2/
https://sentry.io/organizations/humancare/issues/1259950838/?project=1536259&query=is%3Aunresolved
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OT: Come gestire le 
password
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Sicurezza

No matter how secure you think you might be, something malicious can 
always happen. Because, "With the right tools and Talent, a Computer 
is an open book."

Joanna Rutkowska



Sicurezza

Sono riuscito a violare un Sistema. Cosa faccio?

1. Apertura file wp-config.php (wordpress) o configuration.php (jooml)
2. Individuazione delle informazioni in chiaro della connessiona al mysql
3. Esecuzione di uno script per il dump del DB
4. Download del dump in locale

Password in chiaro:



Sicurezza

Password crittografate:

Password = MD5(PasswordInseritaDallUtente);

MD5 : funzione di hash non reversibile

Potrei avere un db ti migliaia di hash generati da password conosciuti e scoprire le password.



Sicurezza

Password crittografate:

Password = MD5(PasswordInseritaDallUtente + Secret);

Secret: Bdy~])/S%@QgSHYH^MdO3&>c9q*2#i

Non posso più utilizzare tabelle di password conosciute perché la Secret è differente dalla mia.
Dovrei rigenerarmi tutta la mia tabella di password conosciute con la Secret.



Sicurezza

Individuo nei file php la Secret usata da wordpress/joomla.
Utilizzare un dizionario di password più utilizzate per essere più veloce
e generare una lista di password da confrontare con quella del db



Sicurezza

Individuo il Salt per ogni utente e devo rieseguire l’hash del mio dizionario
Per ogni combinazione di salt. Poi confronto il risultato con il db

Password = MD5(PasswordInseritaDallUtente + Secret + Salt);

Secret: Bdy~])/S%@QgSHYH^MdO3&>c9q*2#i

Salt: differente per ogni utente



Sicurezza

MD5 è sicuro? E’ irreversibile

E’ efficiente



Sicurezza
Scoprite se siete stati pwned

A corruption of the word "Owned." This originated in an 
online game called Warcraft, where a map designer 
misspelled "owned." When the computer beat a player, it 
was supposed to say, so-and-so "has been owned."

Instead, it said, so-and-so "has been pwned."

https://haveibeenpwned.com/

https://www.urbandictionary.com/define.php?term=Warcraft
https://www.urbandictionary.com/define.php?term=so-and-so


Unit Test
Integration Test

E2E Test

164



Test

Il test di un programma può essere usato per mostrare 
la presenza di bug, ma mai per mostrare la loro 
assenza.



Test

• Facilitano la modifica
• Il test fallisce prima di rilasciare il software
• Meno sorprese
• Documentazione migliore

https://www.slideshare.net/spleenteo/to-test-or-not-to-
test-this-is-the-prblem



Test

Unit Test:

Test unitari e isolati: permettono di testare singole parti del codice in maniera isolata.
Devono essere semplici e veloci.

Integration Test:

Test di integrazione di vari moduli software per capire se qualcosa va male durante il loro
uso combinato.

E2E Test (End 2 End Test):

Test dove automaticamente eseguo attività utilizzando la stessa interfaccia «grafica»
che utilizzerà l’utente finale.



Test



Test in Ionic

Esistono molti progetti «seed» che mostrano come integrare unit e e2e test:

https://github.com/ionic-team/ionic-unit-testing-example



Test nel mondo mobile

Come posso testare la mia applicazione (web o mobile)
Su tutti i dispositivi?
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